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s UNPOLE COMPLET DEDIE A LA FORMATION, AU CONSEIL ET AL'ASSISTANCE

»cecvs FORMATIONS, PREVENTION ASSISTANCE ET CONSEIL SECURIS
RS SECURITE CONSULT

Spécialisé dans toutes les thématiques securité et
notamment TFP-APS, SSIAP, Secourisme, formation
cynophile, I'nabilitation électrique, hygiene et sécurité au

Le spécialiste en assistance et conseil pour les entreprises, les
administrations et les collectivités. www.securisconsult.fr

travail. www.cecys.fr —

CECYS

GROUPE
TN o FORMATIONS SURETE ET ASSISTANCE SURETE ET N SOLACE
' cerasorere - GESTION DES RISQUES S— GESTION DE CRISE °
La premiere école dédiée aux métiers de la sUreté et de o _ .
la gestion des risques des entreprises. Sa mission : Spécialiste dans la gestion, le conseil et la
former des managers destinés a occuper des formation de la gestion de crise. www.solace.fr /
responsabilités en sdreté, gestion de crise et gestion contact@solace.fr

des risques. www.ess-e.fr/ contact@ess-e.fr
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NOTRE VISION

DANS DES DOMAINES
NON
REGLEMENTAIRES
MAIS ESSENTIELS
POUR LES
ORGANISATIONS ET
LES INDIVIDUS

A TRAVERS DES
METHODOLOGIES ET
DES OUTILS
ADRESSANT LES
BESOINS DES
ORGANISATIONS ET
DES INDIVIDUS




mmmmmm LES FORMATIONS DE L'ESSE

LES TITRES
Titre niveau 7 « Expert en lutte contre la fraude et la corruption » (176h) — S2 2023
\G Titre niveau 6 « Responsable de service sécurité/slreté » (280h)
R\, “j Titre « Chef de service de sécurité incendie 3 » (SSIAP 3) — éligible CPF
LES CERTIFICATS (2 a 4 sessions/an)
Management de la sUreté - 84h
Sireté évenementielle — 105h (126h avec le module optionnel Prestataires)
Gestion de crise - 84h
Gestion de crise cyber — 84h
\G Management du risque de fraude et de corruption (niveau 1) - 70h
‘%.._ﬂ‘j Investigation antifraude et anticorruption (niveau 2) - 50h

Analyse de données pour l'investigation (niveau 3) - 70h
Cyberinvestigation — 84h

LES MODULES SPECIALISES (1 session/an)

Cryptomonnalies et lutte contre le blanchiment — 7h
Risque pénal et opérationnel du dirigeant — 7h

Gestion de l'alerte et de 'enquéte Sapin 2 - 7h
Confidentiel entreprise et protection de l'information — 7h
Risque drones

Comportement sireté

Gérer la prestation évenementielle

Gestion de crise judiciaire




ECOLE

SUPERIEURE

DE LA SURETE _
DES ENTREPRISES CERTIFE

Certificat

ANALYSE DE DONNES POUR
L'INVESTIGATION

Du 06/11 au 06/12/2023

WWW .ESS-E.FR

204 BEOULEVARD RASPAIL
75014 PARIS


http://www.-ess-e.fr/

s LE CERTIFICAT ANALYSE DE DONNES POUR L'INVESTIGATION

=  Acquérir une méthodologie d'investigation

= Etablir 'empreinte numérique d’un individu ou d'une

organisation

=  Optimiser la gestion de I'information et modéliser
graphiquement lI'information pour I'aide a la décision

=  Connaitre les outils de collecte (OSINT), de
récupération (forensique) et de visualisation des
données (analyse relationnelle et multidimensionnelle)

= Connaitre et exploiter les données techniques
spécifiques aux réseaux sociaux dans le cadre d’'une

investigation

»  Encadrer 'activité d’investigation par le respect du
cadre légal (droit pénal, droit de la preuve numérique,
droit du travail) et réglementaire (RGPD, Sapin 2)

N
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ECOLE
SUPERIEURE

DE LA SORETE = ,
DES ENTREPRISES DONNEES POUR L’ INVESTIGATION

FORMER LES ANALYSTES ET LES INVESTIGATEURS DE DEMAIN

Cette formation s'adresse atous les métiers et fonctions amenés a analyser et
exploiter de I'i ion pour la t la mise en évid: d'élé
de preuves dans une investigation.

La certification a pour but de former des analystes et investigateurs aux
fondamentaux desopérations d'enquéte dans uncadre légal et réglementaire.
Lexploitation de linformation & des fins de délection el dinvesligation devient
une priorité pour les organisations, notamment les entreprises, dans un contexte
de massification des données, de menaces de plus en plus complexes el de
conlraintes de conformité croissantes.

Les problématiques de fraudes, de vols, de fuites dinformation, de corruption,
de blanchiment et de financement du terrorisme imposent la mise en cetvre de
systémes de détection puis dinvestigation pour qualifier les faits et déterminer les
conduites & tenir.

La certification Analyse de données constitue une réponse directe & ce besoin de
structuration de ces nouveaux meliers.

UNE CERTIFICATION UNIQUE

A ECOLE
#™y SUPERIEURE

DE LA SORETE
DES ENTREPRISES

CERTIFICAT ANALYSE DE

CERTIFICAT
ANALYSE DES

+ Analystes/investigateurs publics ou privés

= :
* Auditeurs/controleurs
* Responsables de la lutte contre le crime €

financier (antifraude, LAB-FT)

. delal | ]
+ Responsables conformité (due diligence L I N V E S T I G AT I

anticorruption)
* RSSl et responsables CERT/SOC U 3
“Dat et Dt St (NIVEA

+ Business Intelligence Managers

Lieu

Ecole Supérieure de la Streté des Entreprises
204 boulevard Raspail

75014 PARIS

Prix individuel

©
1. UNE VISION METIER

Dans un contexte d'accélération des
métiers de la donnée, la formation
danalystes et dinvestigateurs spécialisés
esl une priorilé pour les organisations.
Le certificat Investigation namérique de
IESSE est une réponse pragmaticue et
opérationnelle a ce besoin de montée
en compétences. | vient compléter
tions Lutte contre

u 1) et Investigation antifra
12) de IESSE par une approche de
finvestigation centrée sur fexploitation
sisualisation des données,

o
2. UNE METHODOLOGIE
OPERATIONNELLE

ique traite fensemble
c de linvestigateur
et l'encadrement réglementaire/
juridique e 'investigation

les méthod, nalyse relationnelle
et visuelle applicuée pour FOSINT, les
capacités et le positionnement des outils
en fonction des objec: echerche,
les bases de Ianalytique décisionnelle,
Iz structure et le management de la
cellule d'investigation et la conformité/
auditabilité des données exploitées
pour protéger lensemble des actes de
Tenguéte jusquau dénét ce plainte et a
la transmission cu dossier de preuves.

3. UN PROGRAMME PENSE POUR LE « SUR MESURE »

La formation peut élre adaptée aux

oroslématiques et aux capacités

spécifiques ¢'un déoartement ou dune

entreprise

+ Cynerinvestigatio at Intelligence

+ Due diligence/Conformité

- Lutze contre la contrefagon

« Lutte contre le crime financier
fraude, LAB-FT

La formation peut également étre

adaptée en modules colrts spécifoues

a une problématique

ssibilité
un outil

L'ESSE prévoit égalemer
de stages personnalisé
specifiue :

- Analyst Notebook (IEM 12)

- SAS Detection & Investigation on VIYA
« ABAKUS Facels (connecteur 17)

- Outils forensicues

+ Qutils dranalytique décisionnelle

« Cryptomonnaies

3000 euros H.T./3600 euros TTC

Prix entreprise
5000 euros H.T./6000 euros TTC

Durée et rythme
10 jours (70h)

Prérequis
-3 ans dlexpérience professionnelle
minimum ou étre titulaire d'un bac +3

+ Expérience préalable comme analyste
et/ou investigateur appréciée

Conditions d'admission
* Admission sur dossier
« Entretien individuel

Contact
@ contact@ess-e.fr
€, 0179973737

@ wwwess-efr

CERTIFE
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VERS UNE NOUVELLE CULTURE DE LA SURETE ""‘ E.S.S.E.



Analystes/investigateurs publics ou privés

Responsables de la lutte contre le crime financier
(antifraude, LAB-FT)

Responsables conformité (due diligence et
enquétes anticorruption)

Responsable de la lutte contre la contrefagon
(sGreté du produit)

Auditeurs/controleurs
RSSI et responsables CERT/SOC
Data Analysts et Data Scientists

Business Intelligence Managers

ECOLE
SUPERIEURE

DE LA SORETE
DES ENTREPRISES

NN OBJECTIFS

- Acquérir une méthodologie dinvestigation
Optimiser la gestion de finformation dans Fnvestigation

— Modéliser graphiquernent linformation pour laide & la décision

— Connaitre les outils de collecte (GSINT), de récupération (forensique) et de
sisualisation des don analyse relationnelle el multidimensionnelie)

= Savair rédiger un rapport pour la mise en évidence de preuves

— Mettre en place, coordonner et manager une Cellule di#nalyse et dinvestigation
Frcacker faclivitd dinvestication par e respect du cadre kgal {droit pénal, droil
delap Tericue, droit du travail) et regler ire (RGPL, Sapin 2)

s PROGRAMME

PILIER 1 - LA METHODOLOGIE D'ANALYSE ET D'INVESTIGATION (4 jc

rs)
— Lécosystéme de linformation et raisonnement de lnvestigateur
= Les principes fondamentaux de lanalyse visuelle et relationnelle
Les midthodes of les aulils de TOSINT optationnel
| es procédures of les oulils de sécurile de Minformation

PILIER 2 — LA PREUVE ETLAMETHODOLOGIE

(4 jours)
I & notion de prowve nunmdrigue e les lenckimentin de Fanalyse eensioue

= Les principes etles techniques danalyse des supports numérigues
Ianalylique décisionnelle ol T geslion/explailalion des bases de donnces

PILIER 3 - LETHIQUE ET LA CONFORMITE DE LINVESTIGATION (Z jours)

— Le cadre juridique specifique aux investigations privées et infemes
| aalisalion dune analyse dimpoct (PIA RGPD)
dans le cadre dune investigation interne (antifraude/contrdle interne)
— Lenguéte intere sous I'angle du droft du travail et du droit social
(Ri/Prudhommes)

Exerci
Irevaal sur il

els « Chague module est séquence par des cas pratiques et du
Nl A dvaluer Fasairmilation des rmidihodes de recherche of danalyse.

Examen final individuel : QCM 1+ fravail sur cas.

BB UN SPECTRE PEDAGOGIQUE COMPLET

CERTIFICAT ANALYSE DE

DONNEES POUR L'INVESTIGATION

113 < )
Lobjectif de ce certificat est de former
des analystes/investigaieurs aux
fondamentaux des méthodes de
structuration et de visualisation de la
donnée. Le cocur de fenscignement ast
axé surles méthodes danalyse criminelie
qui peuvent U transposées au monde
de fentreprise et qui pewvent valoriser fa
donnée d des fins dinvestigation. Une
attention particuliére sera accordée aux
exerciecs opératiennels afin que les
stagiairos assimilent les méthodes de

ajtement de Jinformation. 'Y
Fréderic Lenfant,

directeur, pédagégrque du certificat

111

e nouveau cortificar s'inserz dans fa
stratégic do ILSSL pour dévaloppar fos
future métiers du big data sous fangle
des compémnoes an analyse. Un nombre
croissant d'entraprises - banques,
assurances, commerce en figne et
dorganismes publics cherchent des
managers compétents dans o domaine
de Hinvestigation dans les donndes. ilny
avait pas en france, fusqu’s présent, de
réponse d ce besoin dans fe domaing
de fa formation epératiennetie. Quettes.
méthodes de recherche et d'analyse,
quels outils, dans quel cadre legal ot de
conformité ? La montée en puissance
de certaing métiers comme (audit, @
conformité ou la fonetion sdreté sur ce
volet investigation va aussi permettre
dianrichir les parcours de carriere, en prise
directa avec févolution de ces métiers.

e »
Georges-Henri Martin-Bricet,
directeur du développement ESSE

Consultez le programme détaillé
sur notre site : www.ess-e.fr

s LE CERTIFICAT ANALYSE DE DONNES POUR L'INVESTIGATION

A ECOLE
#"™y SUPERIEURE

DE LA SORETE
DES ENTREPRISES

CERTIFICAT
ANALYSE DES
DONNEES POl

L'INVESTIGATI
(NIVEAU 3)

% E oy,
RS UNE NOUVELLE CULTURE DE LA SURETE "‘* ES.SE.



s VISION PEDAGOGIQUE

Analyse relationnelle et visuelle

Raisonnement de Méthodes et techniques
I'investigateur/Analyste OSINT/SOCMINT

O )

CERTIFICAT
ANALYSE DE DONNEES

@ @

Fondamentaux forensiques/Fouille de Cadre légal et éthique
données/Analytique décisionnelle de l'investigation




s L'EQUIPE PEDAGOGIQUE

Y, s
K a CHECT ) K /
3 CERTIF®- CERTIFE

AWVEST
57
)
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« 1x: Directeur pédagogique Analyse de
Frédéric . .- . )
LENFANT données pour l'investigation (Niveau

3) et Cyberinvestigation

24 ans en Gendarmerie : Services d'enquétes
judiciaires (Brigade et Section de Recherche)

Spécialisé dans I'Analyse Criminelle Opérationnelle
apportant une technicité dans I'appui aux enquétes
complexes (homicides, trafic de stupéfiants,
criminalité  organisée, mafia  géorgienne,
délinquance financiére et cybercriminalité)

A développé plusieurs outils et méthodes pour
automatiser les taches récurrentes dans les
investigations

Spécialisé dans I'analyse de [linformation et
particulierement pour l'analyse de la téléphonie
dans les enquétes

Aujourd’hui Direction du cabinet Intelfe
(Prestation de formation et de conseil dans le
domaine de l'analyse et de l'investigation dans les
données

Eric
RUFFIE OSINT/SOCMINT/Dark Web  ———————

AWVEST
S~
) &,
9 o

CERTIFS CERTIFE

Praticien de la cyberinvestigation et de la veille
depuis plus de 10 ans, notamment au sein du
ministere de la Défense mais aussi de grands
groupes et de PME.

Apres avoir travaillé pour le ministére des Armées
et exercé en tant que business analyst, Eric Ruffié
est aujourd’hui spécialisé dans le domaine de la
cyber-investigation.

Il dirige le cabinet Vigilact spécialisé dans le
recueil des preuves sur internet, I'établissement
de I'empreinte numérique d'une personne
physique ou morale et les enquétes numériques.

AWVEST
S~
) &,
9 o

CERTIFE: CERTIFE

Baptiste ) i N
D Analyse d'images (géolocalisation et
ROBERT .
chronolocation) =

=  Baptiste Robert est un chercheur en cybersécurité
et hacker frangais. Il a mis en avant de nombreuses
failles de sécurité, notamment dans le logiciel de la
messagerie instantanée Tchap destinée aux agents
de I'Etat.

= Réserviste citoyen de la gendarmerie nationale, il
est spécialisé dans la détection des signaux faibles
sur Internet et dans la recherche de vulnérabilités.

» |l s'est spécialisé ces derniéres années dans la
GEOINT.
= |l estle dirigeant fondateur de Predicta Lab qui

développe une plateforme d'analyse relationnelle
et visuelle innovante.

10



UN PARCOURS DE CERTIFICATION UNIQUE
ENLUTTE CONTRE LA FRAUDE ET EN INVESTIGATION

Créer le premier titre professionnel
D'EXPERT EN LUTTE CONTRE LA FRAUDE ET LA CORRUPTION

enregistré aupres de France Compétences (niveau 7/équivalent master 2) a I'échéance de
mai 2024

11



LES CERTIFICATS MANAGEMENT DU RISQUE DE FRAUDE

ECOLE
SUPERIEURE

DE LA SURETE
DES ENTREPRISES

¢))

ET DE CORRUPTION

NIVEAU 1

NIVEAU 2

NIVEAU 3

] =@ LESTYPESET LES ACTEURS DES FRAUDES (2j)

9 e—— LES OUTILS DES FRAUDEURS (2))

3 e | F CONTOURNEMENT DES ECRITURES COMPTABLES (2))

g T— LES MONTAGES HYBRIDES ET LES CORRUPTIONS (3j)

5. — L'’AUDIT DE FRAUDE INFORMATIQUE (1))

P Dbl b G — L'ENQUETE DE CONFORMITE (1))

; — L'INVESTIGATION ANTIFRAUDE : STRATEGIE ET TECHNIQUES (6j)

P LLCL LA Ul 3 - @ L'INVESTIGATION VISUELLE ET RELATIONNELLE (3))

TECHNIQUES, OUTILS ET DONNEES
D'INVESTIGATION EN SOURCES OUVERTES (6j)

100 0 LE DROIT DE LA PREUVE NUMERIQUE(Tj)




mmsmmm LA DIRECTION PEDAGOGIQUE DU POLE FRAUDE ET INVESTIGATION

@) @ &

Directeur pedagogique Management Directeur pedagoglque Management
Jean-Paul du risque de fraude et de corruption Noél du risque de fraude et de corruption
PHILIPPE (Niveau 1) - Investigation antifraude _ PONS (Niveau 1) - Investigation antifraude _

UR
% ‘}1‘ ‘w;, \(’gzun ;w,)

m v(.-&
w v‘.-&

CERTIFE CERTIRE

>

Frédéri Directeur pédagogique Analyse de
LEr:lFeArll\l(EI' données pour l'investigation (Niveau
3) et Cyberinvestigation =

(Niveau 2)

2004 - 2008 : Mise en place et direction de la
Brigade Centrale de lutte contre la corruption
(BCLC) au sein de la Direction Centrale de la Police
Judiciaire (DCPJ)

Ancien vice-président du chapitre France de
I'Association of Certified Fraud Examiners
Aujourd’hui : Consultant, expert auprés de
I'Organisation des Nations Unies (ONU).
Réalisation d'audits de fraude et actions de
formation avec I'Union Européenne, la Banque
Mondiale, les sociétés du CAC 40 et du SBF 120,
ainsi que certains cabinets d'avocats de réputation
internationale

(Niveau 2)

Diplémé de I'Ecole Nationale des Impots

Maitrise de droit public de [I'Université de
Montpellier

30 ans comme inspecteur des impots

Auditeur Interne Certifié (CIA)

20 ans comme conseillé auprés du Service Central
de Prévention de la Corruption du ministére de la
Justice

Auteur d'articles dans des revues spécialisées sur
les themes de la fraude, du blanchiment et de la
criminalité économique

A publié plusieurs ouvrages comme : 92 Connection
— La Corruption des élites — Cols blancs et mains
sales — Economie criminelle mode d'emploi - La
corruption : comment ¢a marche ?

Aujourd’hui : consultant et formateur sur la
détection, la prévention et le controle des fraudes
en universités Francgaises et étrangéeres et aupres
d’'organismes et cabinets de conseil internationaux

24 ans en Gendarmerie : Services d'enquétes
judiciaires (Brigade et Section de Recherche)
Spécialisé dans I'Analyse Criminelle Opérationnelle
apportant une technicité dans I'appui aux enquétes
complexes (homicides, trafic de stupéfiants,
criminalité  organisée, mafia  Géorgienne,
délinquance financiére et cybercriminalité)

A développé plusieurs outils et méthodes pour
automatiser les taches récurrentes dans les
investigations

Spécialisé dans l'analyse de [linformation et
particulierement pour l'analyse de la téléphonie
dans les enquétes

Aujourd’hui : Direction du cabinet Intelfe
(Prestation de formation et de conseil dans le
domaine de I'analyse et de l'investigation dans les
données




I LES PUBLICATIONS ET ANALYSES DE L'ESSE

NOTES D'ANALYSE ET LIVRETS METHODOLOGIQUES

PLATEFORME RENDRE NOTRE MONDE + SUR
https://rendre-notre-monde-plus-sur.goron.fr/

RENDRE NOTRE MONDE + SOUR

ALAUNE

Gestion de crise en entreprise :
ChatGPT est-il prét ?

5 SEPTEMBRE 2023

LIRE L'ARTICLE »

POINTS DE VUE

R B

;": :E ANALYSE
LIVRE BLANC )
LA CRIMINALITE RUSSES|
ECONOMIQUE:: LES MOYENS DE
ETATDESLIEUX 2022 Satarona’
. _ OOCC\DENTALES ‘
g #'__“=._ . ; .. N°1/2

GESTION DE CRISE : PERMACRISE OU IMPERMANENCE ?

QUE SIGNIFIE BIEN GERER UNE CRISE ?

©ESSE 2022

CYBERATTAQUE : LES 7 PLAIES
DE LA GESTION DE CRISE

1-1 Les contournements
d'embargo

I car ils détruisent les processus etatiques

comme ceux des entreprises. Le blocage des échanges
rencherit le codt des produits, et le risque pénal permet a
la criminalité de s'insérer dans l'opération.

o2

LESHIRAMSSIET

B2 TECHNIQUES
DECONTOURNEMENT

DES BA\[eg§[e]\ 5
INTERNATIONALES!




I LA COMMUNICATION DE L'ESSE

= PAGE LINKEDIN « ECOLE SUPERIEURE DE LA SURETE »
= Actualités de I'ESSE
= Evenements de I'ESSE : webinaires et ateliers réservés

= NEWSLETTER ESSE

* Inscription sur la page d'accueil du site de I'école : Ecole supérieure de la siireté des entreprises (ESSE)2
WWW.ess-e. fr Veers une nouvelle culture de |z stireté

Sécurité et enquétes - PARIS - 4 178 abonnés - 4 employés

EEEEEEE LESSE FORMATIONS RESSOURCES CONTACT 3 ME CONNECTER RENDRE NOTRE MONDE -f SUR e Alexandre et 1 081 autres relaticns SUiVen'( cette page

Accueil A propos Posts Emplois  Anciens éléves

Vers une nouvelle culture de la
s(ireté

Infos

Fondée en 2015, I'ESSE est la premiére école spécialisée dans les métiers de la slreté, de la sécurité et de la
gestion des risques des entreprises. Vandalisme, vol, fraude, atteinte aux personnes, attaque informatique,
contrefagon, kidnapping, séquestration, attentats... : les risques qui pésent sur le patrimoine mat ... voir

I - e

Afficher tous les détails =

Newsletter X

TITRES ET CERTIFICATS DE
@ COMPETENCE

©ESSE 2022
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N ECOLE LESSE avec IBM

\ SUPERIEURE En partenariat avec ESRI
DE LA SORETE l@ESI"i' France
ES ENTREPRISES o ancn o kR
_ L E s AT E LI E Rs Les ateliers de 'ANACRIM — gsggi‘EU“E i

DE LA SURETE
DES ENTREPRISES

Big Data Ly —
= N Jeudi
® * . | eludal
et investigation #6 Le jeudi | 20 juin 2019
LES ATELIERS DE L'’ANACRIM 9 EIIGEaED QUE oh-11h =
En partenariat avec ’> W . - Ak ;

oo une T

Inscription gratuite et obligatoire — 25 places max

9 ESSE - 204 boulevard Raspail - 75014 PARIS

INVESTIGATION ET RENSEIGNEMENT GEOGRAPHIQUE AVEC IBM [2019]

www.ess-e.fr

ESSE - 204 boulevard Raspail - 75014 Paris

Inscription gratuite mais obligatoire

«  ANALYSE CRIMINELLE ET INVESTIGATION CYBER AVECIBM [2019]
. FRAUDE A L'’ASSURANCE AVECL'ALFA [2019]

*  CRYPTOMONNAIES ET LUTTE CONTRE LE BLANCHIMENT AVEC SOFTCRYPTUM
ET BLOCKCHAIN INTELLIGENCE GROUP [2020]

» SECURITEDU PRODUIT ET LUTTE CONTRE LA CONTREFACON AVEC SYNGENTA
ETL'OCLAESP [2021]

+  OIVETPROTECTION DU SECRET AVECLE SGDSN [2021]

CYCLEBIGDATAET INVESTIGATION 2022-2023

DATAWALK [JUIN 2022]
+  CHAPSVISION [SEPTEMBRE 2022]

+ SAS[NOVEMBRE 2022]

« ELEPHANTASTIC[MARS 2023]
«  PREDICTALAB[MAI2023]
«  COBWEBS [JUIN 2023]

+  OPPSCIENCE [DECEMBRE 2023]
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