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Pole d'excellence cyber

PREAMBULE

La cyberattaque est un nouveau risque, de plus en plus prégnant, que les maires doivent prendre en compte en
complément des multiples risques déja existant existants (catastrophes naturelles, industrielles...).

Ce document, dans cette premiére version, se focalise sur la sécurité des systémes d'information (SSI), et plus
précisément sur la sécurité face aux actes malveillants ou attaques exploitant des vulnérabilités informatiques.

Destiné aux petites communes typiquement de moins de 3500 habitants, il doit les aider a inclure ce risque dans
leur Plan Communal de Sauvegarde (PCS) afin de gérer efficacement une crise cyber au regard des ressources
dont elles disposent.

Vous y trouverez en complément quelques bonnes pratiques, en particulier pour prévenir en amont de tels risques,
quelques recommandations pour prendre en compte la cybersécurité dans les projets ou encore pour pouvoir
estimer son niveau de résilience ou de protection des données de son systeme d'information.

Ce document est le fruit d’un travail collectif entre les membres du CSF des industries de sécurité et du Péle
d’Excellence Cyber qui, collectivement, s'attachent a travailler de concert pour la cybersécurité de nos territoires' .
Il a vocation a se bonifier au fil du temps au regard des retours que pourront nous apporter les petites collectivités.

Il est déja prévu d'y ajouter prochainement un volet sur la protection des données personnelles et un autre sur
la prise en compte d’exigence en cybersécurité pour les achats dans le numérique.

Par ailleurs, ses échanges ont mis en évidence des axes de travail complémentaires que nous approfondirons dans
le cadre des travaux du CSF des industries de sécurité et du Péle d'Excellence Cyber. On identifie en particulier
le sujet des RSSI partagés, la mutualisation de moyens de secours a déployer en cas d'attaque (en particulier
pour les communications) ou encore des sources communes entre collectivités a se partager pour spécifier les
commandes d'équipements de cybersécurité au juste nécessaire.

Comme tous les ans, le fruit de ces travaux fera |'objet d’une présentation lors de la session «villes et territoires
numériques de confiance face a la menace cyber» organisée dans le cadre de I'European Cyber Week?, cette
année 2024 le 19 novembre a Rennes.

Jean GODOT,
Ingénieur d'application chez ALLATEC

Paul-André PINCEMIN,
Délégué a la cybersécurité chez Rennes Ville & Métropole

1 Vous trouverez en annexe F, I'historique de cette dynamique
2 ECW : www.european-cyber-week.eu
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