Cyberterrorisme,
comment y faire face ?

7 MARS 2018

Nous vous invitons a la prochaine réunion de notre association

qui se déroulera le Mercredi 7 mars 2018 a 8hy5 précises a la
Garde républicaine, 18 Boulevard Henri IV, 75004
Paris, (métro Sully — Morland ligne 7)
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ET AGIR
POUR
UN AVENIR
PLUS SUR »
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PROGRAMME DE LA MATINEE

8h4s - ghag : Accueil café

ghig - gh3o: Ouverture, présentation de la matinée par le Président Francis
Serrano et présentation des deux intervenants

gh30-09H 45 : La minute d’actualité et vie de I'Institut— Isabelle & Ivan
o9h4s —10Hoo0 : Présentation des activités d’'un membre

10hoo -10h45 : Intervention de Franck Pavero — Général et Conseiller de Défense
Cyberterrorisme : le défi de la résilience face a I’hyperconnexion

10h45- 11hoo - Pause

10h11 -11h45 : Intervention de Gilbert Flam — Magistrat
Lutte contre les Cybermenaces : évolutions législatives et judiciaires

11h45-12hoo Conclusions et Informations diverses
12hoo-14hoo : Apéritif et déjeuner sur place

La participation aux frais d'organisation (Café et viennoiseries, salle, matériel
audiovisuel, déjeuner) : 40 Euros.

Sans participation au déjeuner. 25 Euros

Modes de paiement :

PAIEMENT SECURISE

En cliquant sur le lien ci-dessous

https://www.weezevent.com/cyberterrorisme-comment-y-faire-face
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1 Paiement par Cheque JI |

Franck PAVERO est Officier Télécoms Défense et Guerre Electronique et Conseiller de Défense et de Sécurité pour la
lutte contre la Cybercriminalité et le Cyberterrorisme.

Issu de I'Ecole Spéciale Militaire de Saint-Cyr, il a commencé sa carriere comme Officier d’Active au sein des Forces
Spéciales, ou il a notamment commandé le 1er Détachement Spécial de Guerre Electronique, et dirigé plus d'une
centaine d'opérations liées aux réseaux de communications, dans plus de trente pays différents.

Détaché aupres des instances interbancaires frangaises, il a piloté une unité de lutte contre la fraude cartes bancaires et
mis en ceuvre des services d'analyse et d'anticipation des flux monétiques frauduleux au sein de la

Communauté bancaire francaise et de Visa.

En 1997, Il prend la direction d’une unité spécialisée dans la sécurité d’infrastructures critiques, au profit d'organismes
d’Etat et de certains de leurs partenaires (aujourd’hui OIV, Opérateurs d'Importance Vitale).

En 2006, il est diplomé Auditeur de la géme Session Nationale de I'lERSE, organisme sous la tutelle de la Gendarmerie
Nationale, établissant un lien entre I'Etat et les entreprises sur le theme de la Sécurité Economique

(Aujourd’hui Session Nationale Spécialisée IE de I'INHESJ).

Il a piloté le programme de mise en ceuvre du nouveau systéme européen de compensation des flux financiers

(SEPA) au sein d'un grand groupe bancaire francais, avec notamment les nouvelles régles de sécurité financieres, liées a
la surveillance et au tracking des flux de paiement, en relation avec la lutte contre le blanchiment et la lutte contre le
terrorisme.

Il a collaboré a la mise en place d'une unité de Cyberdéfense, en Partenariat Public/Privé, spécialisée dans la lutte
technique contre la Cybercriminalité et le Cyberterrorisme, dont il prend la direction en 2011.

Depuis 2012, Franck PAVERO est membre de la Chaire de Cyberdéfense et Cybersécurité des Ecoles de Saint-Cyr
Coétquidan. Il participe aux travaux d'un groupe en charge de la veille sur les sujets des nouvelles armes Cyber et des
risques Cyberterroristes.

En tant que Conseiller de Défense et de Sécurité, il intervient régulierement au profit de certains états étrangers, en
missions opérationnelles liées a la Cyberdéfense, la Cybercriminalité et le Cyberterrorisme, ainsi que pour la sécurité et
le tracking des flux financiers dans le cadre de la lutte contre le blanchiment et le financement du terrorisme.
Ilintervient régulierement dans des conférences nationales et internationales sur les sujets Cyber, comme le TAC
(Technologies Against Crime) organisé par Interpol et le Ministére de I'Intérieur, en présence des délégations de police
scientifique de plus de 5o pays, ou encore |'UIC Digital Days a Rome, organisé par I'Union Internationale des Chemins de
Fers et leurs autorités étatiques de tutelle.

En 2016, par décret du Premier Ministre, il est nommé membre du Conseil d’Administration de I'Institut National des
Haute-Etudes de la Sécurité et de la Justice (INHESJ). Franck est auteur de plusieurs ouvrages et publications.



Gilbert Flam est diplomé de I'Ecole Nationale de la Magistrature (1984-1986).

Il a d’abord été juge d'instruction puis magistrat a I'administration centrale du ministére de la Justice (direction et des
affaires criminelles et des graces), avant d'étre nommé conseiller technique au cabinet du ministre des transports.

Il a ensuite été détaché 10 ans au ministere de la Défense ouU il a dirigé un département d'analyse et de recherche puis a
rejoint le parquet de Paris en 2003 avant d'étre nommeé a I'Inspection générale des Services judiciaires.

Il est aujourd’hui magistrat réserviste au parquet du TGl de Bobigny ou il a en charge le dossier « politique judiciaire de
la ville et prévention de la délinquance et de la radicalisation ».

Il a été pendant prés de 15 ans responsable du module droit de I'entreprise de I'Ecole Nationale des Pont et Chaussées.

Gilbert Flam a également été directeur des sessions « lutte contre la criminalité organisée transnationale » et « lutte
contre le blanchiment et coopération internationale », organisées par I'ENM et I'Ecole Nationale Supérieure de Police.



